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Istraživanje u okviru projekta Informatička bezbednost u civilnom sektoru (ref. br.
2020-3-ES02-KA205-016585), sufinansiranog od strane Evropske komisije kroz
program Erazmus+, sprovedeno je od 11. novembra do 1. januara 2022. godine.

Za potrebe istraživanja sproveden je onlajn upitnik (pomoću aplikacije Google
Forms) koji se sastojao od 20 pitanja podeljenih u pet kategorija.

Prva kategorija (šest pitanja) odnosila se na socio-demografske karakteristike
organizacija koje su učestvovale u istraživanju, dok su se druga pitanja odnosila na
poznavanje zakona o informacijama i elektronskoj trgovini (četiri pitanja), praktični
alati (pet pitanja), dobre prakse (dva pitanja) i zaštita podataka nakon Covid-19 (tri   
pitanja).
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"STS: Safety in Third Sector" (Informatička bezbednost u civilnom sektoru) je projekat u
okviru programa Erazmus+ koji sufinansira Evropska komisija, a koji se bavi analizom,
razmenom i promocijom iskustava i dobrih praksi u oblasti sajber bezbednosti i
računarske bezbednosti u organizacijama koje rade u društvenom i omladinskom okviru.

Projekat se sastoji od strateškog povezivanja vezanih za za razmenu primera dobrih
praksi u oblasti bezbednosti za organizacije u civilnom sektoru. Realizovaće se analize
koje će biti predstavljene u vodiču gde se govori o aspektima procene kako bi se osnažili
evropski omladinski subjekti koji će da poboljšaju svoju bezbednost prilagođenu
raznovrsnosti njihovih potreba.

 Cilj je da ojačamo kompetencije naših organizacija donoseći im nove veštine za razvoj
boljeg sistema kvaliteta u njihovim uslugama.

Ciljevi ovog projekta su:

- Omogućiti društvenim i omladinskim
organizacijama da unaprede svoje
veštine u tehnološkom okviru.
- Ojačati saradnju između organizacija u
cilju uspostavljanja razmene dobrih
praksi.
- Osnažiti omladinske i društvene
organizacije da neguju preduzetnički
način razmišljanja i veštine kvalitativnog
sistema.

Zemlje partneri su: Srbija, Grčka i
Španija,

Učesnici uključeni u projekat su
➔ Radnici iz organizacija u kojima
učestvuju mladi sa ili bez invaliditeta

UVOD

UČEŠĆE NEPARTNERSKIH SUBJEKATA:

Biće uključena još dva različita
subjekta koji rade sa mladima po
zemlji.

AKTIVNOSTI koje će se razvijati
zasnivaće se na PROUČAVANJU,
ANALIZI i ODREĐIVANJU bezbednih
digitalnih alata.

Pored toga, organizovaćemo
aktivnost pod nazivom „Bezbednost u
našim organizacijama“, koja se
sastoji od trodnevnog treninga u kojoj
će se sprovoditi obuka za pravilnu
primenu stečenih znanja.
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INFORMATIČKA BEZBEDNOST U
CIVILNOM SEKTORU UPITNIK

Zahvaljujući partnerima Social Hackers Academy, Sportsko dijagnostičkom
centru Šabac i Oretania CR, nakon prikupljanja pravila i primera dobre prakse u
sajber bezbednosti, napravili smo test za proveru mera koje se uzimaju u obzir
u našim organizacijama da bi bile bezbedne.
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Od ukupno 44 organizacije koje su učestvovale u istraživanju, 16 je bilo iz
Španije (36%), 13 iz Grčke (30%) i 15 iz Srbije (34%).
Ispitanici su uglavnom bili iz sledećih sektora: socijalna inkluzija, osobe
sa invaliditetom, omladinski radnici i ljudi sa različitim vrstama
obrazovanja.

Sektor u kojem organizacija radi (N predstavlja određeni broj slučajeva):

ISTRAŽIVANJA
Analiza

REZULTATI
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Organizacije uključene u istraživanje rade uglavnom sa mladima, zatim
svima kojima je potrebna njihova podrška, osobe sa invaliditetom, osobe
u riziku od socijalne uključenosti, mentalnog zdravlja itd.

Grupe sa kojima organizacije rade (N predstavlja određeni broj slučajeva):

analiza
ISTRAŽIVANJA
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Većina organizacija (55%) ima manje od deset ljudi angažovanih na svom
poslu, između 11-50 radi u 32% organizacija i više od 50 ljudi u 14%
organizacija. Njihove usluge koristi od 5 do nekoliko hiljada ljudi (u
zavisnosti od delatnosti).

Odgovarajući na pitanja o poznavanju Zakona o informisanju i
elektronskom poslovanju, ispitanici su odgovorili na sledeći način:

analiza
ISTRAŽIVANJA

2020-3-ES02-KA205-016585



Kao što se vidi iz grafikona, većina organizacija nema specijalizovano
osoblje koje se brine o informatičkoj bezbednosti (68% organizacija), a
samo 16% ima nekoga ko će ih na taj način podržati. Ipak, 48%
organizacija brine o zaštiti podataka o ličnosti, dok 30% ne zna ili uopšte
ne vodi računa (23%).

Iako većina organizacija poštuje zakon EU o kolačićima i poznaje
Direktivu o autorskim pravima, postoji veliki procenat onih koji ne znaju
ili nisu sigurni u to. Samo 23% organizacija koristi bilo koji program za
snimanje/registrovanje svojih akcija.

analiza
ISTRAŽIVANJA
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Istovremeno, 59% organizacija koristi bilo koju vrstu programa da bi proverilo
da li računar nema zlonamerni softver (uglavnom Avast i Windows Defender),
dok 41% ne koristi ili nije siguran na tu temu.

Bilo koji program za upravljanje lozinkama koristi samo 11% organizacija,
78% ne koristi, dok 9% ne zna ništa na tu temu.

Što se tiče dobrih praksi, većina organizacija (52,3%) ne koristi bilo kakav
sistem (digitalni ili ne digitalni) ili dobre prakse da bi svoje informacije
zaštitile, a 18% nije sigurno na tu temu.

Organizacije koje su odgovorile DA na prethodno pitanje koriste Cloud,
Google Drive, Gmail verifikaciju u tri koraka, rezervne kopije, EU platformu  na
kojoj je sertifikovana bezbednost podataka, program napravljen po meri ili
koriste pomoć eksterne kompanije za zaštitu podataka. Takođe, neki od njih
ne koriste iste lozinke u svim servisima i ne čuvaju lozinku u digitalnom
formatu (samo na papiru).

Nakon pandemije Covid-19, organizacije uglavnom nisu menjale radnje ili
strategije u vezi sa zaštitom podataka, dok je 21% modifikovalo aktivnosti,
uglavnom u procedurama.

analiza
ISTRAŽIVANJA
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Spisak radnji organizacija izmenjenih nakon pandemije kovid-19:

analiza
ISTRAŽIVANJA
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Konačno, poslednje pitanje je bilo „Da li ste prevazišli bilo kakvu poteškoću u
vezi sa prinudnom digitalizacijom zbog situacije sa pandemijom“, na koje su
ispitanici odgovarali na sledeći način:

analiza
ISTRAŽIVANJA
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O P R E M A :
R e z e r v n e  k o p i j e  /  C l o u d .

Z a  t r a j n o  b r i s a n j e / k o r i š ć e n j e  ( S h i f t - D e l )  d a t o t e k a
i  z a  u k l a n j a n j e  o s e t l j i v i h  p o d a t a k a .

D E L J E N J E  P O D A T A K A :
V o d i t e  r a č u n a  o  u p r a v l j a n j u  d o z v o l a m a  k a d a  d e l i t e
d a t o t e k e .

Z a  š i f r o v a n j e  o v i h  e l e m e n a t a  p o m o ć u  p r o g r a m a
k a o  š t o  s u  W i n r a r  i l i  7 z i p .

D a  u n i š t i t e  p o d a t k e  n a k o n  š t o  s u  v e ć  k o r i š ć e n i  ( u
s l u č a j u  d a  s e  n e  m o g u  u n i š t i t i ,  p r e p o r u č u j e  s e  d a
i h  č u v a t e  u  z a k l j u č a n i m  f a s c i k l a m a ) .

K O R I Š Ć E N J E  I N T E R N E T A :
K a d a  p r e t r a ž u j e t e  n a  I n t e r n e t u ,  k o r i s t i t e  b e z b e d n u
v e b  l o k a c i j u  ( h t t p s : / / ) .

K o r i s t i t e  e - p o š t u  i s k l j u č i v o  u  p r o f e s i o n a l n e  s v r h e .

primeri
DOBRE PRAKSE
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IZ PRIMERA KOJI SU IZNEŠENI NA SASTANCIMA U MADRIDU I

ATINI PROIZAŠLE SU SLEDEĆE PREPORUKE



P r o v e r i t e  p r i m a o c a  p r e  s l a n j a  p o š t e .
P r e p o r u k a  j e  d a  t o  u č i n i t e  u  s l e p o j  k o p i j i .
N e  š a l j i t e  l a n č a n e  p o r u k e .
N e  o d g o v a r a j t e  n a  n e ž e l j e n e  p o r u k e .

P r o v e r i t e  i d e n t i t e t  p o š i l j a o c a  p r e  o t v a r a n j a
p o r u k e .

D e a k t i v i r a j t e  p r e g l e d .

K o r i s t i t e  a l a t e  z a  a n a l i z u  p r o t i v  š t e t n o g  k o d a
( v i r u s i ,  z a š t i t n i  z i d o v i ) .
N e  o t v a r a j t e  n e ž e l j e n u  p o š t u  i l i  s u m n j i v e  e -
p o r u k e .
N e  o t v a r a j t e  s u m n j i v e  p r i l o ž e n e  d a t o t e k e  k a o
š t o  s u  W o r d ,  E x c e l ,  i t d . ,  j e r  m n o g i  v i r u s i
d o l a z e  o d a t l e .
P r i j a v i t e  m e j l o v e  s a  v i r u s i m a ,  b e z
p r o s l e đ i v a n j a .
N e m o j t e  k o r i s t i t i  p o š t u  k a o  p r o s t o r  z a
s k l a d i š t e n j e ,  j e r  k a d a  s e  o n o  z a s i t i ,  u n a p r e d
u s p o s t a v l j e n e  u s l u g e  p o š t e  m o g u  p r e s t a t i  d a
r a d e .

primeri
DOBRE PRAKSE

2020-3-ES02-KA205-016585



L O Z I N K E :

M o r a m o  d a  s e  p o t r u d i m o ,  n a j b o l j e  š t o  m o ž e m o ,
d a  n a š  t i m  k o r i s t i  j a k e  l o z i n k e .  O v o  u k l j u č u j e
u p o t r e b u  m a l i h  i  v e l i k i h  s l o v a ,  b r o j e v a  i  s i m b o l a ,
k a o  i  t o  d a  n i k a d a  n e  k o r i s t i t e  r e č i  k o j e  s u  n a
e n g l e s k o m  i l i  v a š e m  r e č n i k u .

P o v r e m e n o  m e n j a j t e  l o z i n k e .
 
N e  k o r i s t i t e  i s t e  l o z i n k e  u  s v i m  s e r v i s i m a .

N e  č u v a t i  p o d a t k e  l o z i n k e  u  d i g i t a l n o m  f o r m a t u
( n a  p a p i r u  i l i  š i f r o v a n e ) .

2020-3-ES02-KA205-016585primeri
DOBRE PRAKSE



U v e k  k o r i s t i t e  L a s t p a s s  d a  d e l i t e  s v o j e
l o z i n k e  s a  s v o j i m  t i m o m .  O n a  o l a k š a v a
u k l a n j a n j e  p r i s t u p a  p o j e d i n c u  k a d a  n a p u s t i
o r g a n i z a c i j u .
K o r i s t i t e  L a s t p a s s  d a  k r e i r a t e  n a s u m i č n e
l o z i n k e  i  n i k a d a  n e  k o r i s t i t e  i s t u  l o z i n k u
i z n o v a  i  i z n o v a .  Č u v a j t e  r e z e r v n e  k o d o v e
n e g d e  n a  s i g u r n o m .
K o r i s t i t e  A u t h i ,  a  N E  G o o g l e  A u t h e n t i c a t o r
k a o  s o f t v e r  z a  a u t e n t i f i k a c i j u  s a  d v a
f a k t o r a .  2 F A  t r e b a  k o r i s t i t i  a p s o l u t n o
s v u d a .  U z d r ž i t e  s e  o d  k o r i š ć e n j a  t e l e f o n a
i l i  e - p o š t e  k a o  v a š e g  2 F A  s i s t e m a .  Č u v a j t e
r e z e r v n e  k o d o v e  n e g d e  n a  s i g u r n o m .

1 .

2 .

3 .

primeri
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U v e k  k o r i s t i t e  B u s i n e s s  F a c e b o o k  i  d o d e l i t e
p r i s t u p  s a m o  l j u d i m a  k o j i  g a  z a i s t a  k o r i s t e .
K a d a  z a p o s l e n i  i l i  v o l o n t e r  o d e ,  o b a v e z n o
u k l o n i t e  n j i h o v  p r i s t u p .  T a k o đ e ,  p r e d l o g  j e  d a
i m a t e  s a m o  j e d n o g  a d m i n i s t r a t o r a .  A k o  d a t e
a d m i n i s t r a t o r s k a  p r a v a  b i l o  k o m e ,  o n i  m o g u
d a  v a s  u k l o n e  z a  p o z i c i j e  a d m i n i s t r a t o r a  i
m o g u  d o b i t i  p o t p u n i  p r i s t u p  s v i m  v a š i m
f e j s b u k  s r e d s t v i m a ,  k o j a  u k l j u č u j u :

F a c e b o o k  s t r a n i c u
F a c e b o o k  g r u p u
I n s t a g r a m  s t r a n i c u
N a l o g  z a  o g l a s e  ( n a  p o č e t k u  n a š e g  r a d a ,
F e j s b u k  n a l o g  n a š e g  s u o s n i v a č a  j e
h a k o v a n  i  h a k e r  j e  p o k r e n u o  o g l a s ) .  U v e k
o d r ž a v a j t e  p o t r o š n j u  o g l a s a  n a  n i s k o m .
F e j s b u k  P i x e l s
I t d .

T w i t t e r  -  K o r i s t i t e  2 F A
I n s t a g r a m  -  K o r i s t i t e  2 F A
T i k T o k  -  K o r i s t i t e  2 F A

D r u š t v e n e  m r e ž e :

1 .

a .
b .
c .
d .

e .
f .

2 .
3 .
4 .

primeri
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P r i m e n i t e  o b a v e z n o  ( p o s l e  n e d e l j u  d a n a )
2 F A  p r a v i l o  u  G o o g l e  A d m i n - u .  K a d a
z a p o s l e n i  n e  o b r a t e  p a ž n j u  n a  i m e j l  k o j i  i m
j e  p o t r e b a n  d a  b i  o m o g u ć i l i  2 F A ,  o n d a  i m
m o ž e t e  d a t i  1  o d  8  r e z e r v n i h  k o d o v a .
N a j n o v i j i  A n d r o i d  u r e đ a j i  o m o g u ć a v a j u
p o s e b a n  p r o s t o r  z a  „ P o s a o “ ,  k o j i  j e
n e o p h o d a n  z a  a k t i v a c i j u  a k o  ž e l i t e  d a
k o r i s t i t e  s v o j  p r o f e s i o n a l n i  G m a i l  n a l o g  i
d r u g e  G o o g l e  a p l i k a c i j e .  S t a n d a r d n a  G o o g l e
a d m i n i s t r a t o r s k a  p r a v a  s u  m a l o  s t r o g a  i
z b o g  t o g a  j e  p r e d l o g  d a  v a š  a d m i n i s t r a t o r
s p u s t i  n i v o  b e z b e d n o s t i  n a  m i n i m u m .  D o b r a
s t v a r  u  v e z i  s a  o v o m  f u n k c i j o m  j e  š t o
m o ž e t e  u  p o t p u n o s t i  i  o d j e d n o m  d a  o b r i š e t e
s v e  p o d a t k e  s a  t e l e f o n a  v a š e g  z a p o s l e n o g .
N e  z a b o r a v i t e  d a  k o r i s t i t e  A u t h i  k a o  s v o j
2 F A  s i s t e m .

5 .  L i n k e d i n  -  K o r i s t i t e  2 F A  n a  v a š e m  l i č n o m
n a l o g u ,  a  z a t i m  d a j t e  s a m o  a d m i n i s t r a t o r s k a
p r a v a  ( b e z  m o g u ć n o s t i  u p r a v l j a n j a  k o r i s n i c i m a )

G o o g l e  W o r k s p a c e :

1 .

2 .

3 .

primeri
DOBRE PRAKSE

2020-3-ES02-KA205-016585



G o o g l e  W o r k s p a c e
C a l e n d a r
G m a i l
D r i v e
S h a r e d  D r i v e s
B i l o  š t a  d r u g o  š t o  v a m  j e  v a ž n o

A l a t i  z a  k o m u n i k a c i j u  ( S l a c k ,  D i s c o r d )
V i d e o  s n i m c i :

S l a c k  
V i m e o
I t d .

A l a t i  z a  u p r a v l j a n j e  p r o j e k t i m a  ( T a s k a d e ,
T r e l l o )
C R M  ( A i r t a b l e ,  P o d i o ,  S a l e s f o r c e )
A p l i k a c i j e  z a  b e l e š k e :

E v e r n o t e
G o o g l e  N o t e
S a m s u n g  N o t e s

O s n o v n o  p r a v i l o  j e  d a  k o r i s t i t e  2 F A  s v u d a  g d e
m o ž e t e .

M o r a t e  d a  n a p r a v i t e  r e z e r v n u  k o p i j u  S V E G A .  T o
o b u h v a t a :

1 .
a .
b .
c .
d .
e .

2 .
3 .

a .
b .
c .

4 .

5 .
6 .

a .
b .
c .

primeri
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P r v u  u  C l o u d  p r o g r a m u .
D r u g u  n a  d r u g o j  C l o u d  l o k a c i j i .
T r e ć u  u  u r e đ a j u  z a  f i z i č k u  r e z e r v n u  k o p i j u
( p o ž e l j n o  j e  d a  d r ž i t e  d v e  f i z i č k e  r e z e r v n e
k o p i j e  n a  r a z l i č i t i m  l o k a c i j a m a ) .

T e š k a  k o r i s n i č k a  i m e n a  i  l o z i n k e  s a  2 F A .
O d r e đ e n e  u l o g e  k o r i s n i k a  ( d a j t e  š t o  j e  m o g u ć e
n i ž e  i  n a d o g r a d i t e  i h  s a m o  k a d a  j e  p o t r e b n o ) .
I m a j t e  s a m o  j e d n o g  a d m i n i s t r a t o r a .
O m o g u ć i t e  S S L  -  H a j d e  d a  š i f r u j e m o  ( L e t ’ s
E n c r y p t ) .
I n v e s t i r a j t e  u  b e z b e d n u  u s l u g u  h o s t i n g a
( p o ž e l j n o  j e  d a  k o r i s t i t e  n a m e n s k i  W o r d P r e s s
h o s t i n g ) .
O d r ž a v a j t e  v a š  s e r v e r s k i  P H P  a ž u r n i m .
U V E K  a ž u r i r a j t e  ( p o  m o g u ć n o s t i  a u t o m a t i z u j t e )
s v o j u  v e r z i j u  W o r d P r e s s - a ,  W o r d P r e s s  t e m u
( n i k a d a  n e  k o r i s t i t e  b e s p l a t n u  i l i  k r e k o v a n u
t e m u )  i  d o d a t k e .

Č u v a j t e  s v o j e  t r i  r e z e r v n e  k o p i j e  o d v o j e n o :
1 .
2 .
3 .

W o r d P r e s s :

1 .
2 .

3 .

4 .

5 .
6 .

primeri
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S i g u r n o s n i  d o d a t a k
O g r a n i č e n i  p o k u š a j i  p r i j a v e
S a k r i v a n j e  s t r a n i c e  z a  p r i j a v u
S a k r i v a n j e  . h t a c c e s s  d a t o t e k e
P r e m e š t a n j e  w p - c o n f i g  d a t o t e k e
K o r i s t i t e  “ a r e  y o u  a  r o b o t ”  d o d a t a k

H o s t i n g  n a l o g
P r i j a v a  n a  P l e s k / C P a n e l
B a z a  p o d a t a k a  ( n e m o j t e  k o r i s t i t i
j e d n o s t a v n o  i m e )

7 .  D o d a c i  ( i z a b e r i t e  i h  n a  o s n o v u  k r i t e r i j u m a )
a .
b .
c .
d .
e .
f .

8 .  O n e m o g u ć i t e  X M L - R P C
9 .  S a k r i j t e  s v o j u  v e r z i j u  W o r d p r e s s - a  
1 0 .  K o r i s t i t e  r a z l i č i t a  k o r i s n i č k a  i m e n a  i  l o z i n k e
z a :

a .
b .
c .

1 1 .  P r o v e r i t e  d o z v o l e  z a  d a t o t e k e  i  s e r v e r e .
U v e k  d a j t e  m i n i m a l n a  p r a v a  p r i s t u p a .
1 2 .  O n e m o g u ć i t e  u r e đ i v a n j e  d a t o t e k a  n a
k o n t r o l n o j  t a b l i  W o r d P r e s s - a .  P o  m o g u ć s t v u
k o r i s t i t e  F i l e Z i l l a .
1 3 .  N a p r a v i t e  r e z e r v n u  k o p i j u  v a š e  v e b  s t r a n i c e
i  b a z e  p o d a t a k a .
1 4 .  D D o S  z a š t i t a  -  C l o u d f l a r e .
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N i k a d a  n e  k o r i s t i t e  j a v n i  V a j - f a j ,  p o s e b n o
„ b e s p l a t n e “  m r e ž e .  N i k a d a  n e  z n a t e  k o  s t o j i
i z a  t e  m r e ž e .
N i k a d a  n e  p r i h v a t a j t e  B l u e t o o t h ,  N F C  i l i  b i l o
k o j u  d r u g u  v r s t u  v e z e .
K o r i s t i t e  V P N  z a  p o v e z i v a n j e  n a  i n t e r n e t .
U p T i m e R o b o t  -  I z m e r i t e  v r e m e  n a  m r e ž i  v a š e
v e b  s t r a n i c e .

D o d a t n o  o b e z b e đ e n j e :
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Bezbednost u civilnom sektoru je važna tema. Razlog za
ovakvo istraživanje je unapređenje zaštite u budućnosti i
povećanje svesti o pretnjama IT sektoru. Rezultati opisuju
trend da organizacije iz civilnog sektora nisu baš upoznate
sa informatičkom bezbednošću i zaštitom podataka.

Što se tiče jednog od ciljeva ovog projekta – razmene
dobrih praksi između učesnika, činjenica da neke
organizacije vode računa o ovoj temi može pomoći drugim
organizacijama da podignu nivo znanja u ovoj oblasti.

Kroz neke odgovore možemo videti šta je dobro, a šta
nedostaje. To je ključno u situacijama poput pandemije
Covid-19, a posebno izolacije kada smo primorani da većinu
svog poslovanja i komunikacije obavljamo onlajn.
Istraživanje je suštinski deo projekta koji pomaže da se
dobije pun izveštaj o ovoj temi.
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